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FOorderung des Datenzugangs durch EU Rechtsakte

[ Daten befinden sich bei ]

—

offentlicher Stelle Unternehmen Gatekeeper Gesundheitsdienst
/ \ Personenbezogen./ 1 1
nicht aeschiitzte . . Personenbezogen/ Personenbezogen/
g1en geschutite Daten nicht perslonenbezogen T (S e ST T i persoienbezogen
PSI (IWG) | | DGA+DSGVO D?)tSaG?/C(; * DMA+ DSGVO EHDS

\/

b End q Echtzeitzugang zu Daten An Patient, Arzte
Daten an Daten an offentliche atsntan nh nutzer un flir Endnutzer und Forscher,
Unternehmen zur Hand bei ao i n er:e m/e\;]VZl_ir Unternehmen zur Produktentwickler zur
Weiterverwendung Notwendigkeit lgennutzung/WWerter- Eigennutzung/Weiter- Eigennutzung/Forschung
verwendung .
verwendung /Entwicklung
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DATA GOVERNANCE ACT- DGA
(Daten-Governance-Rechtsakt)

Verordnung (EU) 2022/868 des europaischen Parlaments und des
Rates vom 30. Mai 2022 tber europaische Daten-Governance und zur
Anderung der Verordnung (EU) 2018/1724

www.kt.at 4
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Wie alles begann: PSI-RL und IWG

* RL 2003/98/EG Uber die Weiterverwendung
von Informationen des offentlichen Sectors
(Public Sector Information Richtlinie - PSI-RL)

« BG Uber die Weiterverwendung von
Informationen offentlicher Stellen, BGBI |
1035/2005 - IWG

 RL (EU) 2019/1024 Uber offene Daten und die
Weiterverwenund von Informationen des
offentlichen Sektors — PSI-RL neu)

« BG Uber die Weiterverwendung von
Informationen oOffentlicher Stellen, 6ffentlicher
Unternehmen und von Forschungsdaten,
BGBI | 1016/2022 - IWG 2022

« Schéatzung 2000: Wert der 6ffentlichen
Informationen ca 1% des
Bruttoinlandsproduktes

www.kt.at 5
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PSI-IWG in der Praxis: data.gv.at

3 https://www.data.gv.at/katalog/dataset/wiener-linien-echtzeitdaten-via-datendrehscheibe-wien#applications
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43502 Datensétze
711 Anwendungen
2395 Organisationen

Helfen Sie mit, Empfehlungen fiir data.gv.at Datensé&tze zu bewerten

Anwendungen >

Datensatz

Wiener Linien Echtzeitdaten via Datendrehscheibe Wien

Die Abfrage der Echtzeitdaten der Wiener Linien unterliegt einem Fair Use-Prinzip nach den folgenden Regeln: Es sind maglichst nur jene Haltepunkte abzufragen, welche fur eine
personliche Beauskunftung notwendig sind. Das Intervall der Abfragen sollte 15 Sekunden nicht unterschreiten. Die Wiener Linien behalten sich vor, bei Verstoll gegen diese Fair
Use-Regeln die IP-Adresse zu blockieren.

Information > Downloads >

Anwendungen v

48 von 713 eingereichten Anwendungen verwenden diesen Datensatz/Dienst:

Verdffentlichende Stelle
arriva vienna

Eingereicht von Gerhard Buder, Stadt Wien
- Die App arriva vienna errechnet neben den aktuellen Wartezeiten in den
U1 Stephansplalz Stationen der Wiener &ffentlichen Verkehrsmittel auch als erste App [..] Kategorie
Richtung Oberlaa
Transport
Schlagworte

Api, Linien, Wiener Linien, éffentlicher Verkehr

API-Link zu allen Metadaten

fapi/3/action/package_show?id=522d3045- 6
0b37-48d0-b868-57¢99726b1c4
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Ziel und Inkrafttreten

« Ziel: Forderung des Teilens von Daten und Steigerung
der Innovationskraft in der EU

- Erhohung der allgemeinen Verfligbarkeit von Daten ftr

Wirtschaft und Wissenschaft

« Schaffung eines EU-Datenmarktes / EU-Datenraumes

e |nkrafttreten: 23.6.2022
* Geltung ab 24.9.2023

www.kt.at 8
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Inhalt/Anwendungsbereich (Art 1 Abs 1):

a) Weiterverwendung von bestimmten Datenkategorien, die im

Besitz 6ffentlicher Stellen sind, innerhalb der Union:

b) Anmelde- und Aufsichtsrahmen flr

Datenvermittlungsdienste;

c) freiwillige Eintragung von Einrichtungen, die fur

altruistische Zwecke Daten erheben und verarbeiten;

d) Schaffung Européaischer Dateninnovationsrat.

Sowohl fur personenbezogene (pb) Daten als auch nicht pb Daten

www.kt.at 10
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Subsidiaritat

E

www.kt.at

= (Art 1 Abs 2) DGA begrindet keine
Verpflichtung zur Weitergabe von Daten fur

offentliche Stellen

= Zugang zu Daten unterliegt nationalem und EU-

Datenschutzrecht

* (Art 1 Abs 3) Vorrang nationaler und EU-
Rechtsakte die Datenschutz regeln (DSG, DSGVO,
ePrivacy-RL)

11
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DGA Anwendbarkeit

/[ Daten oOffentlicher Stellen ]\

nicht geschitzt geschitzt

personenbezogen nicht personenbezogen

Geheimhaltung

geist. Eigentum
anonym. Gebrauchsdaten
(fr anonym.

I g digital Erlaubnisgrundlage nétig)
PSI-RL/IWG DSGVO DSGVO + DGA DGA

/

Zugang idR anonymisiert oder Einwilligung
(bei Einwilligung:
1. Erlaubnisgrundlage f. Ubermittlung
an Weiterverwender
2. gesonderte Erlaubnisgrundlage
fir Weiterverwender (Art 6/4 DSGVO))

www.kt.at 12
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IIl. WEITERVERWENDUNG VON
DATEN IM BESITZ
OFFENTLICHER STELLEN
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Daten im Besitz 6ffentlicher Stellen

« DGA regelt in Erganzung zur PSI-RL die
Weiterverwendung von Daten offentlicher Stellen, die
geschutzt sind:

a) Geschafts- und Betriebsgeheimnisse
b) Statistische Geheimhaltung
c) Geistiges Eigentum Dritter

d) Personenbezogene Daten

www.kt.at 14
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Bedingungen fir die Weiterverwendung

Erhaltung des Schutzcharakters (Art 5 Abs 3)

- Offentliche Stellen haben je nach Datenart

Schutzvorkehrungen zu treffen
 personenbezogene Daten anonymisieren (lita Z i)

« Geschaftsgeheimnis / geistiges Eigentum,

Offenlegungskontrolle (verandern, aggregieren, aufbereiten)

« Sicherung des Fernzugangs / physischen Zugangs (litb & c

sowie Abs 4)

Geheimhaltungsvereinbarung (Art 5 Abs 5)

« Voraussetzung, sofern nicht im nationalen Recht vorgesehen

www.kt.at 15
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Bedingungen fir die Weiterverwendung

 Verbot von Ausschlieldlichkeitsvereinbarungen (AusV) (Art 4)

« Zur Verhinderung von Wettbewerbsverzerrungen

« Ausnahme: Dienste im offentlichen Interesse, die ohne AusV nicht

maoglich waren

* Ausschliel3lichkeitsfrist max 12 Monate, flr bestehende

Vereinbarungen 30 Monate

* Ausnahmevereinbarungen, transparent und in flr Vergaberecht

tblicher Form im Internet zuganglich zu machen

www.kt.at 16
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Bedingungen fir die Weiterverwendung

- Offentliche Stellen kénnen fur Weiterverwendung
Gebuhren vorschreiben (Art 6 DGA)

 MS haben zustandige Stellen zu benennen, die
Offentliche Stellen bei Durchfihrung der
Weiterverwendung unterstitzen (Art 7 DGA)

 MS benennen zentrale Informationsstelle (Z1S), tUber
die samtliche Informationen in Zusammenhang mit
Weiterverwendung zuganglich sind (Art 8 DGA)

« Vereinfachte Darstellung fir KMU und Start-up-Unternehmen

www.kt.at 17
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Datenvermittlungsdienste

« Anmeldepflicht fir Anbieter von Diensten (Art 10 DGA)

* Formelles Verfahren in Art 11 geregelt

» Materielle Voraussetzungen in Art 12 (strenge Zweckbindung

Preisgestaltung, Datensicherheit & TOMS, Protokollierungspflichten)

« Behordliches Aufsichtsregime
* bei VerstolR gegen Art 11 oder 12 kann Beendigung des Dienstes

oder abschreckende Geldstrafe (Art 14) verhangt werden

* Auch private Rechtsdurchsetzung durch Mittbewerber oder

Dateninhaber moglich

www.kt.at 19
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« Datenaltruismus — ,,Datenspenden®

e Definition in Art 2 Z 16 DGA

« freiwillige gemeinsame Nutzung von Daten

« auf der Grundlage der Einwilligung betroffener Personen [...]
oder einer Erlaubnis anderer Dateninhaber zur Nutzung ihrer nicht

personenbezogenen Daten,

« ohne hierflr ein Entgelt [...] zu erhalten, das Uber eine

Entschadigung fir die [...] entstandenen Kosten hinausgeht,
« flr Ziele von allgemeinem Interesse

* zB Gesundheitsversorgung, Klimawandel, Forschung

» Organisation ist Verantwortlicher iSd Art 4 Z 7 DSGVO

www.kt.at 21
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Datenaltruismus - Vorteile

« Verpflichtende Registrierung berechtigt zu
Namensflihrung und Logoverwendung

* MS konnen Systeme schaffen, die Zurverfigungstellen
von pb Daten zu altruistischen Zwecken vereinfachen

« Einheitliches européaisches elektronisches
Einwilligungsformular fur datenaltruistische
Organisationen (Art 25 DGA)

www.kt.at 22
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Internationale Datenlbertragung

« Sonderregeln fur nicht personenbezogene Daten
« Ahnliche Regeln in DSGVO, aber eher leichter
« Bel personenbezogenen Daten DSGVO anwendbar

www.kt.at 24



EEEEEEEEEEEEE

www.kt.at

VII. SANKTIONEN



1 | KNYRIM.TRIEB

RECHTSANWALTE

Sanktionen

« Art 34 ermachtigt Mitgliedstaaten zu Erlassung von
Vorschriften

« Betreffend Sanktionen flr Verstol3e gegen Art 5 Abs 14, Art
11, Art 12, sowie Art 18, 20, 21 und 22

« Missen wirksam, verhaltnisméalfiig und abschreckend
sein

www.kt.at 26
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Waren die bisherige PSI-RL und das IWG  pzF | KNYRIM.TRIEB
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effektiv und haben seit 2003 den Datenschatz der
offentlichen Hand gehoben?

www.kt.at 28



wingdata.net

Die Daten von data.gv.at

data.gv.at ist eine zentrale Plattform fiir Open Data in Osterreich, konkret fiir Daten
des offentlichen Sektors - und damit eine wichtige Anlaufstelle fiir alle, die mit Daten
arbeiten. Was der dortige Fundus alles bietet, sollen die folgenden Visualisierungen
ein wenig beleuchten.

Derzeit (Stand 18. November 2021) sind {iber 34.000 Datensitze verfiigbar.
Thematisch dominiert der Bereich ,Finanzen und Rechnungswesen® mit gut 29.000
Eintrigen. Der Grund dafiir sind die Rechnungsabschliisse und Voranschlige der
osterreichischen Gemeinden, die als open data von offenerhaushalt.at iiber mehrere
Jahre verdffentlicht wurden und werden. Mehr als 2.000 Gemeinden * mehrere Jahre,
da kommt einiges zusammen,

Abseits davon gibt es Datensitze insbesondere in den Bereichen Verwaltung und
Politik, Umwelt, (sonstigem) Finanz- und Rechnungswesen sowie Geographie und

Planung,
Finanzen und Rechnungs- \ﬁanwall'urE
Rechnungswesen abschiisse und Politi
16106 24772
Finanzen und
Rechnun;
Geographie und
Planun;
Verkehr und
Technik
Voranschlige Wirtschaft und

3618 Tourismus

Gesellschaft
=i und Soziales
] Bildung und

Forschun;
Sport und
Freizeit
Gesundheit  Kunst und
Kultur Land- und
Fi:lrsl‘wirbi!:hag“:’Eil

Sonstiges
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Wer sind die flei3igsten offentlichen Datenbereitsteller?
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Engerwitzdorf??

G [ o] https://www.engerwitzdorf.gv.at/e-Government/Open_Data AR [ - @'ﬂ 0 ® {3 :,:% :

Amtssignatur Startseite > e-Government > Open Data

Formulare

. I
E-Zustellung OPEN DATA EngerWItZdorf- .

9.000 Einwohnert!!!

Datenportal der Gemeinde Engerwitzdorf

/Seit Oktober 2012 haben wir einen umfassenden Datenkatalog mit 122 Datensatzen auf dem \
Osterreichischen Datenportal data.gv.at veréFfentlicht. Darin enthalten sind Geodaten zu
Spielanlagen, Veranstaltungsorten, Jugendzentren, Sportanlagen, Apotheken,
Kinderbetreuungseinrichtungen, Seniorenheim, Sozialbetreuungsstelle, Feuerwehren und
gemeindeeigene Gebaude, Zahlen zu Kinderbetreuung, Kulturtagen, Abstammung, Wahlen,

Abwasser- und Abfallwirtschaft sowie zum Gemeindehaushalt.

\Wir wollen mit diesem Schritt die schon bisher gelibte Transparenz auf ein neues Niveau stellen./

Schon bisher haben wir schon am Tag nach der Gemeinderatssitzung die wichtigsten Beschlisse und

nach spatestens einer Woche das gesamte Sitzungsprotokoll verdéFfentlicht. Diese Protokolle werden
nun ebenfalls Teil der zeitgemafien Verdffentlichungsform in einem Open-Data-Portal. Als erste
Gemeinde nutzen wir das neue Cloud-Service des Bundesportals. Auf data.gv.at konnen Behorden
nicht nur Metadaten einpflegen und zu eigenen Portalen verlinken, sondern sie kénnen auch die

Datensédtze selbst hochladen.
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data.gv.at 2023: Wichtige Themen — aber keine Daten!

43502 Datensatze
711 Anwendungen
2395 Organisationen

Dffene Daten fiir alle: data.europe academy und aktuelle EU-Datenportal-Updates

Suchbegriff

Anwendungen (3) Informationen (0)

Kategorien: Energie €3

ilter loschen

Datensatz

Stromtankstellen der LINZ AG (Linz)

Stadt Linz / LINZ AG
32
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Bedeutung und Kritik

« Auch kinftig wieder keine Pflicht zur Herausgabe
e Durch Datenaltruismus ,Druck von der Stral3e“?

« Herausgabe von personenbezogenen Daten wird durch
Anwendbarkeit der DSGVO technisch und
organisatorisch herausfordernd (Anonymisierung ist
keine triviale Aufgabe!)

www.kt.at 33
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DATA ACT (Datengesetz) -
Verordnungsvorschlag

Vorschlag 2022/0047 vom 23.2.2022
aktuelle Entwurfsfassung 17.3.2023

www.kt.at 34
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Um was geht es?

TE

www.kt.at
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|. Ziel und Inkrafttreten

« Soll fairen Datenzugang und faire Datennutzung hinsichtlich
Daten, die bei Nutzung eines Gerats oder verbundenen Dienst
erzeugt werden, schaffen

« DSGVO nicht berthrt, erganzt Art 20 DSGVO Datenportabilitat

« Gilt fur Daten = jede digitale Darstellung von Handlungen,
Tatsachen, Informationen, unabhangig von Personenbezug

» derzeit Verhandlungen mit EU-Parlament

« Finalisierung 2023 erwartet, derzeit Anwendbarkeit 2 Jahre danach
geplant, Daten Zugang muss bereits 1 Jahr danach bestehen

www.kt.at 37
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Il. Regelungsadressaten

 Hersteller von Produkten

« Erbringer von damit zusammenhéangenden
Dienstleistungen

* Nutzer

« Dateninhaber

« Datenempfanger

- Offentliche Einrichtungen bzw. Einrichtungen der EU
« Anbieter von Datenverarbeitungsdiensten

« Betreiber in Datenraumen

www.kt.at 39
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lll. Datennutzung (Art 4)

Rechte der User:

« Datenzugriff: direkt auf Produkt oder Gber Schnittstelle
kostenlos u ggf. in Echtzeit inkl. Metadaten

 Datennutzung
« Data sharing mit Dritten
* Verbot der Nutzung fur Konkurrenzprodukte

« Wenn Nutzer nicht betroffene Person ist,
personenbezogene Daten nur mit deren Einwilligung

www.kt.at 41
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lll. Datennutzung (Art 3)

Pflicht der Hersteller bzw. Vertragspartner des Users:

 Produktdesign so, dass Daten einfach, sicher und
sowelt relevant angemessen direkt zuganglich (Data
Accessibility by Design)

« Vorvertragliche Informationsverpflichtung ahnl. Art 13
DSGVO uber verarbeitete Daten und wie Zugriff und
Weitergabe madglich

www.kt.at

42



AAAAAAAAAAA

lll. Datennutzung (Art 5)

TE

Pflicht von Dateninhaber:

« Zurverfugungstellen der Daten auf Verlangen des
Nutzers an Dritte

* Bel personenbezogenen Daten nur mit Einwilligung

= Erweiterung von Art 20 DSGVO, ohne Rlucksicht auf
technische Machbarkeit!

www.kt.at
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V. Pflichten der Dateninhaber (Art 9-12)

« Gegenleistung fur Bereitstellung muss angemessen sein
« Streitbeilegungsstelle

e Technische Schutzmallinahmen gegen unerlaubten
Zugriff

« Datenempfanger, der Daten ,erschlichen” hat, soll sie
l6schen und die Weiterverwendung stoppen

www.kt.at 45
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V. MISSBRAUCHLICHE
KLAUSELN
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V. Missbrauchliche Klauseln (Art 13)

ALTE

* Insbesondere Ausschluss/Beschrankung zu Haftung,
Rechtsbehelfe, verhaltnismaldig Datennutzung, kurze
Klndigungsfrist

www.kt.at
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VI. DATENHERAUSGABE AN
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VI. Datenherausgabe an offentliche bzw EU-
Einrichtungen (Art 14-17)

Anfrage von oOffentlicher Stelle auf Datenherausabe an
Dateninhaber:

* Anfrage an Dateninhaber

« aulergewohnlicher Notwendigkeit, z.B. 6ffentlicher
Notstand

+ weitere Voraussetzungen

www.kt.at 49
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VI. Datenherausgabe an offentliche bzw EU-

Einrichtungen (Art 18)

Herausgabe Daten:

* unverzuglich

 falls personenbez. Daten: Pseudonymisierung durch
Dateninhaber soweit mdglich

* Verweigerung unter bestimmten Voraussetzungen
« Behorde entscheidet im Streitfall
« nur falls Daten nicht auf Markt zu Marktpreisen erhaltlich

ausgenommen: micro und small enterprises

www.kt.at 50
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VII. WECHSEL ZWISCHEN
DATENVERARBEITUNGS-
SERVICES
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VIl.  Wechsel zwischen Datenverarbeitungsservices

(Art 23, 24)

« Wechsel zu gleichem Service-Typ oder on-premise
« Datenportabilitat oder Datenléschung

« Vertragliche Vereinbarung zwischen User und Service-
Anbieter — u.a. uneingeschrankte Kontinuitat,
mindestens 30 Tage Datenabrufbarkeit

* Inkl. Metadaten
« Auch bei Gratisangebot
2 Monate Vorankindigung

www.kt.at 52
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VIl.  Wechsel zwischen Datenverarbeitungsservices
(Art 25, 26)

A ‘ KNYRIM.TRIEB

« Keine Wechselgeblhren
 Funktionelle Gleichwertigkeit skalierbarer Services

* Andere Services:
* Frel zugangliches Interface (Schnittstellen)
« Einhaltung von Standards, die noch publiziert werden

 Wenn keine Standards: ,,maschinenlesbares Format* ->
was ist das? pdf?

www.kt.at 53
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KONTEXT
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VIIl. Internationaler Kontext (Art 27)

« Verhinderung internationalen Transfers tber EU-
Grenzen

* Verhinderung Behdordenzugriff durch Drittstaaten

* Regeln erinnern an Regeln in DSGVO, hier aber letztlich
voraussichtlich leichterer Transfer moglich

* bei personenbezogenen Daten DSGVO zu beachten!

www.kt.at 55
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IX. INTEROPERABILITAT
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IX. Interoperabilitat (Art 28-30)

 Betreiber von Datenraumen mussen verschiedene
Interoperabilitatsanforderungen erflllen

« Datenverarbeitungsdienste mussen Interoperabilitat
absichern, insbesondere Cloud-Dienste

e Smart contracts: div Anforderungen wie
Manipulationssicherheit, Nachvollziehbarkeit,

Zugangskontrolle

- Offenlegung diverser Information

www.kt.at 57
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X. Umsetzung und Durchsetzung

ALTE

 MS benennt zustandige Behorde/n (neue oder
bestehende), mussen Erfahrung in Preisregulierung
oder Schlichtung haben - nicht DSB?

 Nationale Behorde, die fur Wechsel von Dienst
zustandig ist, muss sich mit Daten und elektronischer
Kommunikation auskennen - DSB oder RTR?

« DSB flr personenbezogene Daten

« Sektorspezifische Behorden flr sektorspezifischen
Datenaustausch bleiben zustandig

« Strafen: fur Datennutzung DSB zustandig, Strafen wie
DSGVO (= 4% vom Umsatz)

www.kt.at
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XI. Bedeutung und Kritik

Bedeutung:

« wichtig fur Industriedaten und Internet of Things-
Anwendungen

« Aber komplex: wie konnen Device-Daten von Endusern
und Herstellern genutzt werden?

« Bsp: Autos, Baufahrzeuge: hier teilweise Konstellationen
mit Hersteller, Verleiher, Kunde, die alle Daten nutzen
wollen und womadglich auch zu Geld machen wollen.
Schutz DSGVO ist zu beachten (Enduser, Mitarbelter),
Firmendaten nach § 1 DSG geschitzt!
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Komplexitat der Datennutzung und Datenherausgabe

Eigennutzung Eigennutzung E|gennutzung
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XI. Bedeutung und Kritik

Kritik, die gedul3ert wurde:

nicht innovationsfordernd
Nutzerverhalten im Fokus
Nutzungsinteressen Dritter fehlen

keine Mdglichkeit, Gesamtgesellschaftlich dringende
Probleme zu I6sen
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Vielen Dank fur Ihre Auftmerksamkeit!

www.kt.at

RA Dr. Rainer Knyrim
Knyrim Trieb Rechtsanwaélte OG
1060 Wien, Mariahilfer Straf3e 89a
Tel. +43/1/9093070, Email kt@kt.at

www.kt.at

Infos zum kostenpflichtigen DS-Info-Service:

kt@kt.at
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