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Datenschutz und
Geschdaftsgeheimnisschutz im IT-Recht

Allgegenwartig und doch oft vernachlassigt

Alles spricht Uber Datenschutz und Privacy
- Es drohen massive Strafen

« Geschaftsgeheimnisschutz fristetet bisher oft ein stiefmuUtterliches
Dasein

- Wo kein Klager da kein Richter
- Neue Impulse und Awareness durch GeschdaftsgeheimnisRL

« IT Vertrage enthalten regelmdaBig Datenschutz- und
Vertraulichkeitsbestimmungen

- Oft wenig durchdachte Standardbestimmungen

IT durchdringt Unternehmen — Provider kommen mit sensibelsten Daten
und existenziellem Know-How in Beruhrung
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Schutzzweck

Geschutzter Bereich der Vertraulichkeit

« NatUrliche und juristische Personen bendtigen einen geschutzten
Bereich, in dem sie sich frei entfalten kbnnen

- Personlichkeitsrecht
-  Datenschutz
- Geschdaftsgeheimnisschutz

« Persdnlichkeitsrecht/Datenschutz betrifft primar ideelle, der
Geschaftsgeheimnisschutz materielle Interessen (Ndhe zum IP)
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Schutzgegenstand und Grenzen des

Datenschutzes
Rechtslage unter der DSGVO

« Art471 DSGVO: Schutz von Informationen, die sich auf eine
Lidentifizierte oder identifizierbare natirliche Person' beziehen

«  ErwGr 27: Datenschutzrecht betrifft den Zeitraum zwischen Geburt und
Tod (Anm: postmortaler Datenschutz ist grds moglich)

« Literatur: Datenschutz greift nicht bei Personenmehrheiten oder bei
Personengruppen (zB Vereine)

- Jedoch kann das Datenschutzrecht anwendbar sein, wenn etwa bei
juristischen Personen der Name des Untfernehmens eine oder mehrere
Personen bestimmt (vgl EUGH C-92/09 und C-93/09)

«  Generell gilt: Schlagen Informationen Uber eine juristische Person oder
eine Personengruppe auf ein identifiziertes oder identifizierbares Mitglied
durch, so qualifizieren diese Informatfionen als personenbezogene Daten,
die dem Anwendungsbereich des Datenschutzrechts unterliegen
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Schutzgegenstand und Grenzen des
Datenschutzes

Nationale Rechtslage: Datenschutz-Anpassungsgesetz 2018
«  DSGVO ist zwar unmittelbar anwendbare Verordnung, jedoch besteht:

- Raum zur DurchfUhrung im innerstaatlichen Recht (zB gesetzliche
Einrichtung und Ausgestaltung der nationalen Datenschutzbbehorde)

- Méglichkeit zur Nutzung von Offnungsklauseln
- Offnungsklauseln erlauben "Prazisierung” der DSGVO (vgl zB Art 6 Abs 2
DSGVO: "Die Mitgliedstaaten kbnnen spezifischere Bestimmungen [...]
einfUhren, indem sie spezifische Anforderungen fur die Verarbeitung
sowie sonstige MaBnahmen prdziser bestimmen um eine rechtmaBig und
nach Treu und Glauben erfolgende Verarbeitung zu gewdhrleisten [...]")
« Als MaBstab gibt:
- Erlaubt ist die bloBe Prazisierung der DSGVO

- Unzuldssig ist eine inhaltliche Anderung der DSGVO (Ergdnzung?)
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Schutzgegenstand und Grenzen des
Datenschutzes

Nationale Rechtslage: Datenschutz-Anpassungsgesetz 2018

Entwurf 322/ME XXV. GP vom [...] beinhaltete Verfassungsbestimmung
(§ 1 DSG 2018): ,,Jede natirliche Person hat Anspruch auf
Geheimhaltung der sie betreffenden personenbezogenen Daten |[...]"

ErwGr zu § 1 DSG 2018: ,,Weiters wird von der DSGVO die juristische
Person nicht erfasst; demgemas soll das Grundrecht auch nur naturliche
Personen umfassen.”

Datenschutz-Anpassungsgesetz 2018 (BGBI | Nr 120/2017), kundgemacht
am 31.07.2017, ersetzt das DSG 2000 ab den §§ 4 ff; § 1 bleibt unberUhrt

Es folgte Literaturdiskussion, ob der bisher im DSG 2000 bestehende
Schutz juristischer Personendaten bestehen bleibt

Datenschutz-Deregulierungsgesetz 2018: FUhrt (unter anderem) dem
Wortlaut nach § 1 DSG 2018 aus 322/ME in das Datenschutz-
Anpassungsgesetz 2018 ein

Initiativantrag vom 22.03.208: ,,Von der DSGVO wird zudem die juristische
Person nicht erfasst; demgemas soll das Grundrecht auch nur naturliche
Personen umfassen.*
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Geschdaftsgeheimnisschutz

Schutzgegenstand

RL Uber den Schutz vertraulichen Know-hows und vertraulicher
Geschaftsinformationen (Geschdaftsgeheimnisse)

- ,(...) dabei geht es um ein breites Spektrum von Informationen, das
Uber das technologische Wissen hinausgeht und auch
Geschdaftsdaten wie Informationen Uber Kunden und Lieferanten,
Businesspldne sowie Marktforschung und —strategien einschliet.*

Verhdltnis zum Immaterialguterrecht

- Vorstufe (Ideenschutz)

- Alternative

- Kein absoluter Schutz, sondern Zugangsschutz, keine PublizitGt
ErwGr 2. ,Unfernehmen schdtzen — unabhdngig von ihrer Grole —

Geschdftsgeheimnisse als genauso wichtig wie Patente und andere
Formen von Rechten des geistigen Eigentums ein."
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Geschdaftsgeheimnisschutz

Neue Definition des Geschdaftsgeheimnisses

« Nicht alle Informationen und Geschdaftsdaten sind geschitzt, sondern
nur jene Informationen, welche die nachstehenden Kriterien erfUllen:

- Sie sind in dem Sinne geheim, dass sie weder in ihrer Gesamtheit
noch in der genauen Anordnung und Zusammensetzung ihrer
Bestandteile den Personen in den Kreisen, die Ublicherweise mit
dieser Art von Informationen umgehen, allgemein bekannt oder
ohne weiteres zuganglich sind;

- sie sind von kommerziellem Wert, weil sie geheim sind;

- sie sind Gegenstand von den Umstanden entsprechenden
angemessenen GeheimhaltungsmaBnahmen durch die Person,
die die rechtmdaBige Kontrolle Uber die Informationen besitzt.

« Personenbezug ist irrelevant

« lrrelevantist auch, in welcher Form die Informationen vorliegen
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Geschdaftsgeheimnisschutz

GeheimhaltungsmaBnahmen — es besteht Handlungsbedarf...

- Bisher war subjektiver Geheimhaltungswille ausreichend

« Paradigmenwechsel: Objektiv belegbare MaBnahmen erforderlich
(materielle Anspruchsvoraussetzung )

* Handlungsbedarf > Know-How Schutzstrategien
(i) Wissen identifizieren und gewichten
(i) Passende SchutzmaBnahmen wdhlen und implementieren
(i) Dokumentation der SchutzmaBnahmen und Kommunikation

(iv) Kontrolle

* Fazit: Mehr Schutz aber auch mehr Verantwortung — Unternehmen
sollen sich um Geschdaftsgeheimnisse kUmmern und diese sollen fur
Geschaftspartner auch als solche erkennbar sein; der rechtliche
Schutz ergdnzt die faktischen SchutzmaBnahmen
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Geschdaftsgeheimnisschutz

GeheimhaltungsmaBnahmen — was kann konkret getan werdene

Allgemeine Geheimhaltungspolitik festlegen
(Mitarbeiterinformation/Vertragsgestaltung)

Verantwortliche bestimmen (Know-How Manager)

Kreis der Geheimnistrager so klein wie mdoglich halten

Nur notwendige Informationen offenlegen

Identitat der Geheimnistrager feststellen

Geheimnistrager veriraglich zur Geheimhaltung verpflichten

Geheime/vertrauliche Dokumente eindeutig als solche
kennzeichnen

Technische SchutzmaBnahmen (Zugangsbeschrdnkungen,
Passwortschutz, VerschlUsselungen etc)

Uberprifung der Einhaltung der Geheimhaltungspolitik
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Geschdaftsgeheimnisschutz

GeheimhaltungsmaBnahmen — Auswirkungen auf (IT-)Vertrage

« Auswirkungen auf die Zusammenarbeit in IT-Projekten

- Sofern der Vertragspartner Zugang zu Geschaftsgeheimnissen
erhdlt, sollte der Vertrag jedenfalls eine Geheimhaltungsklausel
enthalten (andernfalls wir es schwierig sein, angemessene
SchutzmaBnahmen zu argumentieren)

— VerstoB gegen Vertraulichkeitsvereinbarung und Missachtung
(vertraglicher) Nutzungsbeschrankungen gilt gem Art 4 der RL als
rechtswidrige Nutzung

- 1u breite Klauseln sind idR kontfraproduktiv: Oft kdnnen sie gar
nicht eingehalten werden - werden daher nicht ernst
genommen und nur pro forma vereinbart, um sich im Fall des
Falles auf eine Vertragsbestimmung berufen zu kdnnen.

- Sind undifferenzierte Standardklauseln als angemessene
GeheimhaltungsmaBnahme anzusehen?

© 2017 Schoenherr SChonherr 16



Geschdaftsgeheimnisschutz

Schutz personenbezogener Daten juristischer Personen

« Nicht vom Datenschutz erfasst

« Personlichkeitsschutz soweit fUr juristische Personen anwendbar (zB
Schutz vor Kreditschddigung aber kein Schutz der Privatsphdare)

« Relevante Aspekte aus sich des Geschaftsgeheimnisschutzes
- Sind die personenbezogenen Daten geheim?
- Inwiefern werden SchutzmaBnahmen ergriffen?

« Sachgerechtes Ergebnis: Schutz nur fOr schiUtzenwerte
personenbezogene Daten juristischer Personen?

- Beispiel: Nicht die Daten Uber juristische Personen in einer
Kundenliste als solche sind geschutzt, sondern die Information,
dass es sich um Kunden eines bestimmten Unternehmens
handelt.
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Geschdaftsgeheimnisschutz

Schutz nicht personenbezogener Daten (,,Data Ownership*)

« Nicht vom Datenschutz erfasst

« Keine Spezialvorschriften betreffend das Eigentum an Daten
- Datenbankschutz (Investitionsschutz)
- Geschaftsgeheimnisschuiz

« Relevante Aspekte aus sich des Geschaftsgeheimnisschutzes

- Sind die gesammelten Daten geheim (einzeln, in ihrer
Gesamtheit)e

- Was sind ausreichende SchutzmaBnahmen (Datenzugriff Dritter)?

- Wem gehodren die Daten?
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Geschdaftsgeheimnisschutz

Verbotstatbestand (Art 4 GeschaftsgeheimnisRL)

Rechtswidriger Erwerb
- Generalklausel: Unseridse Geschdaftspraktiken

- Insbesondere unbefugten Zugang, unbefugte Aneignung oder
unbefugtes Kopieren

* Rechtswidrige Nutzung/Offenlegung
- Nach rechtswidrigem Erwerb
- VerstoBB gegen Vertraulichkeitsvereinbarung
- Missachtung (vertraglicher) Nutzungsbeschradnkungen
- Geheimnishehlerei bei Kenntnis oder fahrldassiger Unkenntnis

« Vertrieb rechtswidriger Produkte bei Kenntnis oder fahrldssiger
Unkenntnis
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Fazit

Es gibt nicht nur den Datenschutz — Achtung auf Geschdaftsgeheimnisse

 Datenschuiz

- Schutz eigener personenbezogener Daten: Greift ohne
besondere SchutzmaBnahmen

- Schutz fremder personenbezogener Daten: ISd DSGVO zu
gewdhrleisten

« Geschaftsgeheimnisschutz

- Schutz eigener Geschaftsgeheimnisse: Erfordert angemessene
GeheimhaltungsmaBnahmen - Vorher Uberlegen

- Schutz fremder Geschaftsgeheimnisse: Zugriffsverbot; for
anvertraute Geschaftsgeheimnisse gelten vertragliche
Vereinbarungen (+ gesetzlicher Absicherung)

«  DSGVO-MaBnahmen nutzen, um auch Vorkehrungen zum Schutz von
(eigenen und fremden) Geschaftsgeheimnissen zu treffen
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